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DE LOS LLANOS.

1. Objeto: Establecer los lineamientos necesarios para la gestion de usuarios en la base de datos SIAU de manera segura y eficiente.

2. Alcance: Aplica desde la solicitud de la creacion de usuarios en la base de datos, hasta el bloqueo o caducidad de la cuenta de usuario.

3. Referencias normativas:

e Resolucién 500 de 2021 de Mintic, “Por la cual se establecen los lineamientos y estandares para la estrategia de seguridad digital y se adopta el
modelo de seguridad y privacidad como habilitador de la politica de Gobierno Digital”.

4. Definiciones:

e Base de datos (BD): Es un conjunto de datos estructurados que pertenecen a un mismo contexto y, se usa para administrar de forma electrénica
grandes cantidades de informacion.

e Contrasefia: Conjunto de caracteres limitados que se establecen para permitir el acceso a los recursos del Sistema de Informacion.

e Credenciales de acceso: Es la asignacion de un nombre de usuario y una clave para permitir el acceso al Sistema de Informacién.

o DBA: Administrador de base de datos.

e SIAU: Sistema de Informacion Académico Universitario

e Sistema de Informacién: Es un conjunto de elementos relacionados que almacena, procesa y distribuye informacién con el fin de facilitar la toma
de decisiones en una organizacion.

e Usuario: Es la persona que realiza operaciones en el sistema de informacién.

5. Condiciones Generales:

La solicitud de creacion de usuarios en la base de datos se debe realizar al DBA mediante el Formato de Gestion de usuarios en la base de datos
(FO-GRT-10).

No se permitira la creacidn de usuarios genéricos, salvo excepciones debidamente analizadas y autorizadas por el responsable de seguridad de la
informacion.

La entrega del usuario de base de datos se realizara a través del formato Acta de entrega usuario y clave de base de datos (FO-GRT-13).

La entrega de la contrasefia de acceso a la base de datos la realizar4 el DBA directamente al respectivo usuario.

El usuario es responsable de la custodia y confidencialidad de las credenciales de acceso asignadas y no debe compatrtirlas puesto que son de uso
personal e intransferible.

El usuario se hace responsable de cualquier acceso y uso de la informacién que se realice con su cuenta de usuario.

Se establecera en la base de datos la politica de actualizacién de contrasefia cada 90 dias.

Se establecera como lineamiento en la base de datos el bloqueo de la cuenta de usuario cuando tenga un periodo de 15 dias sin hacer uso de la
misma.

Se establecera como lineamiento en la base de datos el cierre de sesién del usuario cada 240 minutos.

Se establecera como lineamiento en la base de datos el cierre de la sesion del usuario tras inactividad durante 15 minutos.

Se establecera como lineamiento en la base de datos el bloqueo de la cuenta de usuario tras 3 intentos consecutivos de inicio de sesion fallidos.
Se establecera como lineamiento en la base de datos, el limite de 3 sesiones simultaneas por cada cuenta de usuario.

El administrador de la base de datos, debera llevar un archivo con el registro de la gestién de usuarios para fines de trazabilidad y auditoria.

Al imprimir este documento se convierte en copia no controlada del SIG y su uso es responsabilidad directa del usuario
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El registro debera contener la siguiente informacion:

- Nombre

- Usuario

- Fecha creacion

- Fecha de caducidad

- Fecha de bloqueo

- Estado del usuario (Activo, bloqueado o caducado.)
- Fecha del Gltimo inicio de sesién.

Nemotecnia para la creacién de usuarios en la base de datos:
e Para el nombre de usuario se usara la siguiente estructura: primeraletradelnombre. primerapellido
e En caso de homdénimos, se deberd usar la siguiente combinacion: primeraysegundaletradelnombre. primerapellido

Nemotecnia para la creacién de usuarios para aplicacion:
Para el nombre de usuario se usara la siguiente estructura; app_esquemaalqueaplica

Lineamientos para la creacién de contrasefias:

e Las contrasefias a generar deben contener minimo 8 caracteres mezclando letras mayusculas, mindsculas, nmeros y caracteres especiales (evitando
cualquier referencia de indole personal).

e La contrasefia no puede ser una de las cinco Ultimas contrasefias utilizadas para el mismo nombre de usuario.

6. Contenido:

6.1.Creacion de usuarios en la base de datos

No. ACTIVIDAD RESPONSABLE PRODUCTO
DBA FO-GRT-10
1. El DBA recibe la solicitud para la creacién de usuarios en la base de datos. Gestion de usuarios en la
base de datos
Verificar que los datos adjuntos en el formato de la solicitud estén completos, de lo DBA .
2. - = Datos de usuario a crear
contrario solicitar los datos faltantes.
3. Crear el usuario de la base de datos de acuerdo a lo requerido en la solicitud. DBA Usuario (gg?jc;?oin la base
4. Verificar el acceso a la base de datos con la cuenta de usuario creada. DBA Permlsgisdttzri(;ceso al
FO-GRT-13
5 Entregar las credenciales de acceso creados (usuario y contrasefia) al respectivo DBA Acta de entrega usuario y
) usuario. contrasefia base de datos
-Diligenciado y firmado-
6. Archivar en la respectiva carpeta digital los registros generados. Profesional de la Soporte de la solicitud y
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No. ACTIVIDAD RESPONSABLE PRODUCTO
Oficina de Sistemas respuesta
6.2. Bloqueo de usuarios en la base de datos
No. ACTIVIDAD RESPONSABLE PRODUCTO
. . . DBA FO-GRT-10
1. El DBA recibe la solicitud para bloqueo de un usuario en la base de datos Gestion de usuarios BD
. . - ; . . Datos de usuario a
2 Verificar que los adjuntos de la solicitud estén completos, de lo contrario solicitar los DBA bloguear o caducar en la
datos faltantes. o
solicitud
o . Datos de usuario a
3 L/Seurgr(i:graetr)lklja S:::e de datos que los datos de la solicitud corresponden a los datos del DBA bloguear o caducar en la
q ) base de datos
. - . . Usuario bloqueado o
4. Blpquegr el usuario en !a base de datos, y limitar cualquier recurso asociado como N DBA caducado en la base de
privilegios, roles y conexiones. oficina de sistemas datos
Informar al solicitante que el usuario fue bloqueado en la base de datos datos, y DBA -
5. B .- . Respuesta a la solicitud
proporcionarle detalles como la fecha y hora. oficina de sistemas
Profesional de la Soporte de la solicitud
6. Archivar en la respectiva carpeta digital los registros generados. Oficina de Sistemas P respuesta y
7. Flujograma:
No aplica
8. Listado de anexos:
e FO-GRT-10 Gestion de usuarios BD
e FO-GRT-13 Acta de entrega usuario y contrasefia base de datos
9. Historial de Cambios:
Version Fecha Cambios Elaboré / Modifico Revisé Aprobo
Ménica M. Hernandez Adriana Ramos Roimén A. Sastoque
01 04/07/2024 Documento nuevo. Prof. Seguridad de la Prof. de apoyo Jefe Oficina de
Informacion Planeacion/SIG Sistemas
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