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INTRODUCCION

En la actualidad, las organizaciones publicas y privadas cuentan con una amplia
variedad de herramientas estratégicas para aumentar la probabilidad de éxito en el
logro de los objetivos y el cumplimiento de la normatividad vigente. Una de estas
herramientas es el proceso transversal de gestién del riesgo, el cual, en sus
diferentes formas, es dinamico e interactivo ya que permite identificar, evaluar y
gestionar aquellos eventos, tanto internos como externos, que puedan afectar o
impedir el logro de los objetivos institucionales. Durante la vigencia 2020, la
Universidad de los Llanos, aprob6 el Acuerdo Superior 012 de 2020 “Por el cual se
adopta la Politica para la Gestion Integral de Riesgos en la Universidad de los
Llanos”. En el articulo 7 se establece que la operatividad de la gestién del riesgo
se debe realizar a través de los lineamientos definidos en el Acuerdo Superior 012
de 2020, procedimiento para la administracion de riesgos institucionales y del
Manual de Gestion del Riesgo, debidamente documentados y aprobados. Para
mediados del afio 2023, la institucion no contaba con un Manual de Gestion del
Riesgo que unificara los criterios y métodos para el control de los diferentes tipos
de riesgos que se pueden presentar en la Universidad de los Llanos. Por tanto,
para ampliar el cumplimiento de esta politica, se realizé un trabajo articulado entre
la Oficina Asesora de Planeacion, Oficina de Control Interno, Oficina de Sistemas,
Area de Gestion de la Calidad, Area de Gestion Ambiental y Area de Seguridad y

Salud en el Trabajo para el disefio del presente Manual de Gestion del Riesgo.

A continuacion, se encuentran los requisitos, criterios y procedimientos planeados
para evidenciar el cumplimiento de la “Politica para la Gestién Integral de Riesgos”
(Acuerdo Superior 012 de 2020), mediante la identificacion y control de los riesgos
de gestién, corrupcién, seguridad digital, seguridad y salud en el trabajo y
ambientales; de tal forma que los lideres de los procesos cuenten con los
elementos necesarios para realizar la identificacion, plan de accion, control y
mitigacion de los riesgos inherentes y residuales de acuerdo a cada éarea

interdisciplinaria de la Institucién.
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1. OBJETIVO

Establecer los criterios y métodos para la gestion de los diferentes tipos de riesgos
que se pueden presentar en el logro del objeto misional de la Institucion.

2. ALCANCE

Este manual aplica para la identificacion, valoracion, evaluacion y control de los
riesgos de gestion, seguridad digital, ambientales, seguridad y salud en el trabajo.

3. REFERENCIAS NORMATIVAS

e Ley 1474 de 2011, "Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencidn, investigacion y sancion de actos de corrupcion y la
efectividad del control de la gestion publica”.

e Decreto 1083 de 2015, "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funciéon Publica”.

e Decreto 124 de 2016, “Por el cual se sustituye el Titulo 4 de la Parte 1 del
Libro 2 del Decreto 1081 de 2015, relativo al "Plan Anticorrupcion y de Atencion
al Ciudadano".

e Guia para la administracién del riesgo y el disefio de controles en
entidades publicas - DAFP- Riesgos de Gestion, Corrupcion y Seguridad
Digital Funcién Publica.

e Documento Conpes 3995 de 2020, Politica Nacional de Confianza vy
Seguridad Digital.

e Acuerdo Superior 012 de 2020, "Por el cual se adopta la Politica para la
Gestion Integral de Riesgos en la Universidad de los Llanos".

¢ NTC ISO 31000:2018. Norma Técnica Colombiana — Gestién del riesgo.
Directrices.

e NTC ISO 9001:2015. Norma Técnica Colombiana - Sistemas de Gestion de la
Calidad — Requisitos.

e NTC ISO 14001:2015. Norma Técnica Colombiana - Sistemas de Gestion
Ambiental — Requisitos y orientacion para su uso.

e NTC ISO 45001:2018. Norma Tecnica Colombiana - Sistemas de Gestion de
Seguridad y Salud en el Trabajo — Requisitos y orientacion para su uso.

e NTC ISO/IEC 27001:2022. Norma Técnica Colombiana - Seguridad de la
informacion, ciberseguridad y proteccion de la privacidad. Sistemas de gestion
de seguridad de la informacion. Requisitos.

4. DEFINICIONES

e Las definiciones a consultar para entender la gestion integral del riesgo en la
Universidad de los Llanos son las contenidas en las guias y procedimientos
referenciadas en el presente manual. Lo anterior, debido a la variedad de tipos
de riesgos existentes.
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5. CONDICIONES GENERALES
5.1 POLITICA PARA LA GESTION INTEGRAL DE RIESGOS

En cumplimiento de la normatividad vigente en materia de riesgos, la Universidad
de los Llanos mediante el Acuerdo Superior 012 de 2020, adoptd la Politica para la
Gestion Integral de Riesgos en la cual se establecen los lineamientos necesarios
para su implementacion.

5.1.1 DIVULGACION

La Politica de Gestion Integral de Riesgos sera socializada y divulgada a través de
diferentes medios de comunicacién, cada vez que se presente una actualizacion,
conforme a los lineamientos de las estrategias del Estado y las disposiciones
legales vigentes en materia de transparencia y acceso a la informacion publica
(Articulo 8, Acuerdo Superior 012 de 2020).

5.2 IMPLEMENTACION Y RESPONSABILIDADES

La responsabilidad de la gestion integral del riesgo se desarrollara a través del
concepto de lineas de defensa planteados en el Modelo Integrado de Planeacion y
Gestion. La Oficina de Planeacion serd la encargada de brindar a los lideres y
responsables de los procesos las orientaciones para la aplicacion de la
metodologia de gestion del riesgo (Articulo 10, Acuerdo Superior 012 de 2020).

6. CONTENIDO

6.1 CONFORMACION EQUIPO TECNICO DE RIESGOS

La gestion integral del riesgo es interdisciplinaria, por tanto, en el marco del
Comité Institucional de Gestion y Desempefio, se creé el Equipo Técnico de
Riesgos, conformado por la Oficina Asesora de Planeaciéon, Oficina Asesora de
Control Interno, Oficina de Sistemas, Area de Gestién de la Calidad, Area de
Gestion Ambiental y Area de Seguridad y Salud en el Trabajo; cada area aporta
desde su saber especifico a la identificacion y plan de accion para el control de
riesgos, en pro de apoyar el cumplimiento de los objetivos institucionales.

6.2 PROCEDIMIENTO CONTROL RIESGOS DE GESTION

La administracion de los riesgos de gestion en la Universidad de los Llanos
utilizara la metodologia vigente dispuesta por el Departamento Administrativo de la
Funcion Publica - DAFP en la “Guia para la administracion del riesgo”, o las que la
sustituyan o modifiquen y se apoyara en las demas guias técnicas generadas por
el organismo normalizador (Articulo 6, Acuerdo Superior 012 de 2020). En cuanto
al despliegue de esta guia en los procesos institucionales la Oficina Asesora de
Planeacion, Area de Gestion de la Calidad y Oficina Asesora de Control Interno
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deben revisar y sintetizar las orientaciones de la guia de tal forma que se adapte a
la normatividad vigente y al contexto institucional. Esto se debe realizar a traves
del Procedimiento para la gestion de los riesgos institucionales (PD-DIE-03), el
cual debe estar actualizado con el fin de cumplir los requisitos legales y los
requisitos pertinentes para la certificacion del Sistema de Gestion de la Calidad.
Cuando las nuevas versiones de la Guia para la administracion del riesgo del
DAFP, tenga actualizaciones que no sean viables para la Universidad, se tomaran
las buenas practicas nuevas y se conservaran las antiguas que estén funcionando
en la institucion.

6.2.1 COMUNICACION, CONSULTA Y PUBLICACION

La Institucion tendréa en cuenta las necesidades de los usuarios o ciudadanos, de
modo tal que los riesgos identificados permitan encontrar puntos criticos para la
mejora en la prestacidon de los servicios; en consecuencia, adelantara las acciones
para que la ciudadania y los interesados internos y externos, conozcan y
manifiesten sus consideraciones y sugerencias sobre el proyecto del Mapa de
Riesgos Institucional. El Mapa de Riesgos Institucional ser4 publicado en el sitio
web de la Universidad, en la seccién de Transparencia y Acceso a la Informacion
Publica que establece el Articulo 2.1.1.2.1.4 del Decreto 1081 de 2015 o en un
medio de facil acceso al ciudadano, a mas tardar el 31 de enero de cada afio
(Articulo 11y 12, Acuerdo Superior 012 de 2020).

6.3 PROCEDIMIENTO CONTROL RIESGOS AMBIENTALES

La Universidad de los Llanos establece, implementa y mantiene los procesos
necesarios para cumplir los requisitos pertinentes al Sistema de Gestién Ambiental
gue al ser planificado considera las cuestiones internas y externas derivadas del
contexto; los requisitos criticos de las partes interesadas; y el alcance de su
sistema de gestion ambiental; determinando los riesgos relacionados con sus
aspectos ambientales, requisitos legales y otros requisitos; que necesitan
abordarse para asegurar que el sistema de gestiébn puede lograr sus resultados
previstos; prevenir o reducir los efectos no deseados, incluida la posibilidad de que
condiciones ambientales externas afecten a la institucion; y lograr la mejora
continua. En consecuencia, la gestion de los riesgos ambientales, se realiza segun
las disposiciones planificadas en el Procedimiento para la gestion de los riesgos
institucionales (PD-DIE-03).

6.4 PROCEDIMIENTO CONTROL DE PELIGROS Y RIESGOS DE SEGURIDAD
Y SALUD EN EL TRABAJO

La gestion de los peligros y riesgos de SST, se realiza de acuerdo a los criterios y
métodos definidos en el procedimiento para la identificacion de peligros, valoracion
de riesgos y determinacion de controles de SST (PD-GTH-26), teniendo en
cuenta, las siguientes consideraciones:

e La identificacion de peligros y riesgos de SST en la Universidad, es realizada
por procesos con el fin de tener informacion que permita caracterizar aquellos
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peligros a los que éstos se encuentran expuestos, valorar los posibles riesgos y
generar controles pertinentes que permitan mitigar o en lo posible eliminar la
probabilidad de ocurrencia de incidentes o accidentes.

Después de identificar los peligros, valorar los riesgos y determinar los
controles, seran los Jefes de las dependencias con la asesoria Yy
acompafiamiento del Profesional del Area de Seguridad y salud en el trabajo,
los responsables de la implementacion y por tanto cumplimiento de las
recomendaciones emanadas Yy controles establecidos en la Matriz de
Identificacion de Peligros, Valoracion de Riesgos y Determinacion de Controles.

Los Colaboradores de la Universidad de los Llanos deben informar
oportunamente al Area de Seguridad y salud en el trabajo cualquier anomalia,
peligro o riesgo detectado.

Con el fin de generar el seguimiento adecuado con el fin de que se efectien las
medidas preventivas o correctivas segun sea el caso. En la recoleccion de
informacion inicial, se deben tener en cuenta los siguientes aspectos:
Caracterizaciéon de los procesos; areas externas a las instalaciones de la
empresa,; etapas en el proceso de produccion o en el suministro de un servicio;
trabajos planificados y de mantenimiento; puestos de trabajo definidos, lugares
donde se realiza el trabajo, quién realiza el trabajo (tipos de contratacion) tanto
permanente como ocasional; otras personas que puedan ser afectadas por las
actividades de trabajo (por ejemplo: visitantes, contratistas, subcontratistas,
publico); formacion que han recibido los trabajadores sobre la ejecucién de sus
tareas; procedimientos escritos de trabajo y/o permisos de trabajo;
instalaciones, maquinaria y equipos utilizados; herramientas manuales movidas
a motor; distancia y altura a las que han de moverse de forma manual los
materiales; energias utilizadas (por ejemplo: aire comprimido); sustancias y
productos utilizados y generados en el trabajo; estado fisico de las sustancias
utilizadas (humos, gases, vapores, liquidos, polvo, solidos); requisitos de la
legislacion vigente sobre la forma de ejecutar el trabajo, datos activos de
actuaciones en prevencion de  riesgos laborales: incidentes, accidentes,
enfermedades laborales derivadas de la actividad que se desarrolla, de los
equipos y de las sustancias utilizadas; datos de evaluaciones de riesgos
existentes relativos a la actividad desarrollada; organizacion del trabajo.

Para llevar a cabo la identificacion de peligros hay que preguntarse tres cosas:
a. ¢ Existe una fuente de dafo?

b. ¢Quién (o qué) puede ser dafiado?

c. ¢Como puede ocurrir el dafio?

Los métodos de control deben escogerse teniendo en cuenta los siguientes

principios:
a. Combatir los riesgos en su origen.
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b. Adaptar el trabajo a la persona, en particular en lo que respecta a la
concepcion de los puestos de trabajo, asi como a la eleccién de los equipos
y métodos de trabajo y de produccion, con miras, en particular a atenuar el
trabajo monotono y repetitivo y a reducir los efectos del mismo en la salud.
Tener en cuenta la evolucion de la técnica.

. Sustituir lo peligroso por lo que genera poco o ningun peligro.

. Adoptar las medidas que antepongan la proteccion colectiva a la individual.
Dar las debidas instrucciones a los trabajadores.

-0 Qo0

e El proceso de validacion se realiza con el jefe de dependencia y funcionarios en
general, iniciando con una breve induccion sobre la metodologia utilizada para
la valoracion y la clasificacion de riesgos, se contintda con la presentacion de los
resultados haciendo énfasis en los riesgos identificados y la valoracién de los
mismos, controles existentes y controles propuestos.

e En caso de que se generen cambios en la identificacion y valoracién de riesgos,
controles existentes o controles propuestos durante el proceso de validacion, se
ajustara la matriz y se enviara nuevamente la informacion a los Jefes y oficina
del SG-SST.

e Los planes de intervencion se disefiaran siguiendo las indicaciones emanadas
del proceso de validacion y las siguientes consideraciones:
a. Si los nuevos sistemas de control de riesgos conduciran a niveles de riesgo
aceptables.
b. Si los nuevos sistemas de control han generado nuevos peligros.
c. La opinibn de los trabajadores afectados sobre la necesidad y la
operatividad de las nuevas medidas de control.

e La evaluacion de riesgos debe ser, en general, un proceso continuo, por lo
tanto, la valoraciéon de riesgos y la adecuacion de las medidas de control debe
estar sujeta a una revisién continua y modificarse si es preciso, teniendo en
cuenta lo siguiente:

a. Si cambian las condiciones iniciales bien sea en lo referente a las personas,
materiales, y/o ambiente, y con ello varian los peligros y los riesgos, se
revisara nuevamente la evaluacion de riesgos.

b. Cada vez que se efectien mediciones ambientales se actualizara la
valoracion de los riesgos, teniendo en cuenta el resultado obtenido
mediante la medicion.

c. Cuando se presenten emergencias, accidentes o incidentes de trabajo se
realizaran ajustes a la valoracion si se estima pertinente, teniendo en
cuenta severidad, periodicidad o los costos asociados.

d. Cuando se efectuen las inspecciones periddicas planeadas o solicitadas se
revisara nuevamente la valoracion de los riesgos y se realizaran los ajustes
pertinentes
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e En caso de no presentarse cambios sustanciales a los procesos y/o a las
instalaciones, la actualizacion de la informacion se realizara cada afo.

e La matriz de identificacion de peligros, valoracion de riesgos y determinacion de
controles de las Unidades Académicas de la Facultad de Salud, incluyen la
identificacion de peligros y valoracion de riesgos de las diferentes rotaciones
realizadas en el afio, para la valoracion de la exposicion al factor de riesgo se
tiene en cuenta la periodicidad semestral.

e La Universidad de los Llanos usa la metodologia contenida en la GTC 45 para
llevar a cabo la identificacion de peligros, evaluacion de riesgo y aplicacion de
controles, teniendo en cuenta:

- Actividades rutinarias y no rutinarias

- Actividades de todas las personas que tienen acceso al sitio de trabajo
(incluyendo a contratistas y visitantes)

- Comportamientos, aptitudes y otros factores humanos

- Peligros identificados que se originan fuera del lugar del trabajo con
capacidad de afectar adversamente la salud y la seguridad de las personas
gue estan bajo control de la organizacién en el lugar del trabajo

- Los peligros generados en la vecindad del lugar de trabajo por actividades
relacionadas con el trabajo controladas por la organizacion

- Infraestructura equipo y materiales en lugar de trabajo ya sean suministradas
por la organizacion o por otros
e Cambios realizados o propuestas en la organizacion sus actividades o los
materiales
- Modificaciones al sistema de gestion de seguridad y salud ocupacional,
incluidos los cambios temporales y sus impactos sobre las operaciones,
procesos y actividades

- Cualquier obligacion legal aplicable relacionada con la valoracién del riesgo y
la implementacién de controles necesarios

- El disefio del area del trabajo, procesos, instalaciones, maquinarias/equipos,
procedimientos de operacion y organizacion del trabajo incluida su
adaptacion a las aptitudes humanas.

6.5 PROCEDIMIENTO CONTROL DE RIESGOS DE SEGURIDAD DIGITAL

El proceso para la gestion de riesgos de seguridad digital en la Universidad de los
Llanos, se realiza acorde con la metodologia descrita en la “Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas”
establecida por el Departamento Administrativo de Funcién Pudblica-DAFP. En
cuanto al proceso especifico de identificacion, valoracién y tratamiento de los
riesgos de seguridad digital se deben realizar de acuerdo a los lineamientos
establecidos en el Procedimiento para la gestiébn de los riesgos institucionales
(PD-DIE-03) y su registro se efectuara en la herramienta disefiada para este tipo
de riesgos.

7. FLUJOGRAMA
No aplica.
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8. LISTADO DE ANEXOS

No aplica.

9. HISTORIAL DE CAMBIOS

Version Fecha Cambios Elabp.ro,/ Revisé Aprobo
Modifico

Eliana Andrea Vaca Rojas
Asesora de Control Interno

Adriana Ramos Aya
Profesional de apoyo de
José David Planeacién

Osorio Londofio Laura Ximena Palma

70 e Plancacion | o Aismendy | MELETEE
01 27/09/2023 |Documento nuevo. Planeaciéﬁ y Tiuso
Martha Edith Asesora de
Vergara Acevedo Monica Maria Planeacion
Profesional de apoyo Hernandez Correa
de Planeacion Profesional de apoyo
Sistemas

Mabel Patricia Castillo
Insignares
Coordinadora SG-SST
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